






Зависает, перезагружается или отключается 
Само завершает работу приложений
Показывает всплывающие окна
Теряет объем памяти

КАК ЗАЩИТИТЬ 
СВОИ ГАДЖЕТЫ ОТ ВИРУСОВ

• открывают удаленный доступ 
к вашему устройству

• крадут логины и пароли 
от онлайн- и мобильного банка

• перехватывают секретные коды 
из сообщений

ВИРУСЫ:

КАК ПОНЯТЬ,
ЧТО УСТРОЙСТВО ЗАРАЖЕНО?

Заполучив эти данные, киберпреступники 
могут похитить все деньги с ваших счетов



Позвоните в банк и попросите 
заблокировать доступ к онлайн- 
и мобильному банку и все карты, 
которые использовали на устройстве

Обратитесь в сервисный центр, 
чтобы вылечить гаджет

Перевыпустите карты, смените логин 
и пароль от онлайн-банка и заново 
установите банковское приложение

Используйте антивирус и регулярно его 
обновляйте

Не переходите по ссылкам от незнакомцев, 
не устанавливайте программы по их 
просьбе и не используйте чужие флешки

Скачивайте приложения только
из проверенных источников

Обновляйте операционную систему 
устройства

Избегайте общедоступных Wi-Fi-сетей 

Подробнее о защите гаджетов
читайте на fincult.info

ЧТО ДЕЛАТЬ,
ЕСЛИ НА УСТРОЙСТВЕ ВИРУС?

КАК ЗАЩИТИТЬ
УСТРОЙСТВО ОТ ВИРУСОВ?













Вам звонят из банка и просят сообщить 
персональные данные или информацию  
о карте/счете — БУДЬТЕ БДИТЕЛЬНЫ,
ЭТО МОГУТ БЫТЬ МОШЕННИКИ!

Злоумышленники с помощью специальных технологий 
могут сделать так, что на экране вашего телефона 
высветится официальный номер банка. 

Они могут обратиться к вам по имени-отчеству и попросить 
секретные сведения о карте или счете. Например, чтобы 
остановить подозрительную операцию.   

В ЧЕМ ОПАСНОСТЬ И ЧТО ДЕЛАТЬ?

Узнав нужную информацию, преступник может 
украсть ваши деньги.    
 y  Не говорите и не вводите ПИН-код, трехзначный код 

с обратной стороны карты, или одноразовый пароль 
из СМС.

 y  Не набирайте на телефоне никаких комбинаций 
и не переходите по ссылкам.

 y  Положите трубку. Позвоните в банк по официальному 
номеру — он есть на сайте или обратной стороне карты. 

 y Самостоятельно наберите номер на клавиатуре 
телефона. Не перезванивайте обратным звонком, 
вы можете снова попасть к мошенникам.

ОСТОРОЖНО: 
МОШЕННИКИ!



ПРАВИЛА 
ФИНАНСОВОЙ БЕЗОПАСНОСТИ

Звоните в банк сами
Набирайте номер вручную. Телефон горячей 
линии указан на обратной стороне карты 
и на официальном сайте банка.
Перезванивая на номер, с которого пришел 
звонок или сообщение, вы рискуете снова попасть 
к мошенникам. 

Сосредоточьтесь
Если банк выявит подозрительную транзакцию, 
он приостановит ее на срок до двух суток. 
У вас есть 48 часов, чтобы спокойно принять 
решение: подтвердить или отменить операцию. 

Не говорите никому секретные коды
Если вас убеждают продиктовать или ввести  
CVC/CVV-код на обратной стороне карты, пин-код 
или коды из СМС — это мошенники!
Называть кодовое слово можно, только если вы сами 
звоните на горячую линию банка.

Подробнее о том, как защититься 
от киберкраж и финансовых 
мошенников, читайте на сайте  
fincult.info

Контактный центр Банка России:

8 800 300-30-00 
(для бесплатных звонков  
из регионов России)
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Интернет-приемная 
Банка России:

www.cbr.ru/
reception







Финансовая пирамида — это мошеннический проект,
который имитирует выгодные инвестиции.

Вас призывают вложить деньги в фиктивный бизнес 
и агитируют приводить друзей и родственников. 
В результате можно потерять не только деньги, 
но и доверие своих близких. 

КАК 
РАСПОЗНАТЬ 
ФИНАНСОВУЮ 
ПИРАМИДУ



КАКИМИ БЫВАЮТ 
ФИНАНСОВЫЕ ПИРАМИДЫ?
Пирамиды могут маскироваться под любые компании: 
кредитные потребительские кооперативы (КПК), 
микрофинансовые организации (МФО) и просто 
интернет-проекты. 

Ключевое отличие от реального бизнеса — 
организаторы ничего производят и ни во что 
не инвестируют деньги вкладчиков. Мошенники 
просто собирают их в свой карман.

Фантазия обманщиков безгранична.  
Они предлагают вложиться в сельское 
хозяйство или криптовалюты, открыть 
бизнес по франшизе. 



ПРИЗНАКИ 
ФИНАНСОВОЙ 
ПИРАМИДЫ

Обещают высокий доход
Если вам «гарантируют» десятки или 
даже сотни процентов в год без всякого 
риска, это точно аферисты. 

Вас просят приводить новых 
клиентов
И обещают начислить процент от их 
взноса. Так преступники пытаются 
побыстрее вовлечь как можно больше 
людей в свою аферу, собрать с них 
деньги и скрыться. 

Нет подтверждения инвестиций
Вам показывают только красивые 
презентации и не дают взглянуть 
на финансовые документы, бухгалтерскую 
отчетность. Деньги просят перевести 
на чей-то персональный счет либо 
электронный кошелек или же внести 
наличными, при этом не выдают никаких 
чеков 



МОЖНО ЛИ ВЕРНУТЬ ДЕНЬГИ, 
ЕСЛИ ПИРАМИДА РУХНУЛА? 
Можно, но при условии, что пирамида попала 
в реестр Федерального фонда по защите прав 
вкладчиков и акционеров. Только он выплачивает 
компенсации обманутым клиентам некоторых 
компаний. На сайте Фонда fedfond.ru можно 
посмотреть список пирамид, по которым идут 
выплаты. 

МАКСИМАЛЬНЫЙ РАЗМЕР 
КОМПЕНСАЦИИ: 

• для ветеранов
и инвалидов Великой 
Отечественной войны —  
250 000 рублей

• для всех остальных
граждан — максимум
35 000 рублей




